‘&g — ALCALDIA -
ﬁ MUNICIPAL DE CAJICA

INSTITUTO MUNICIPAL DE CULTURA
Y TURISMO DE CAJICA

MODELO DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION — MSPI

INSTITUTO MUNICIPAL DE CULTURA'Y TURISMO DE CAJICA
2025

Direccién: Calle 1A # 0-40

Caijicd - Cundinamarca

Teléfonos: (57+1) 310 584 4637 - 310 205 6145
Correo electrénico: pqrs@culturacajicagov.co

Pagina web: www.cultu racajica.gov.co




s - —ALCALDIA-
T EE— v&-‘ﬁ MUNICIPAL DE CAJICA I ——

INSTHUTO MUNICIPAL DE CULTURA
Y TURISMO DE CAJICA

TABLA DE CONTENIDO

Contenido
1. INTRODUGCCION ...ttt ettt ettt ettt ettt ettt es et ettt et eaessesssasssaseesessanssnssanasaeas 4
2. JUSTIFICACION. ..ottt sttt ettt bbb s a bbb ss s bbb s s st s s sanas 4
3. OBJETIVO GENERAL ...ttt ettt ettt sttt et see st st et e b b e b e saeesanenane 4
I 0] o= { AV e I XY =T olo PSP P 4
4. MODELQO DE SEGURIDAD MSPI ... ettt esbeessseseneeeneeens 5
5. FASE DE DIAGNOSTICO.......ooviveeieeeeeeeeeeteteteteteteseee s ssssse e s sesas s esssasassssssssssssssssssssssssesssssssnsenns 6
5.1 Estado Actual del Instituto Municipal de Culturay Turismo de CajiCa ......ccceeevveeciiriieeeeeeennnns 6
5.1.1 Conocimiento de 1a Entidad ........cocueeiieieiiiiiiee e e 6
5.1.2 Organizacion del INSEEULO .....cocciiiiicciec et e et e e e re e e e 7
5.2 Identificacion del Nivel de MadUurez .........ccooveeiiiieiiiieceeee e 8
5.3 Levantamiento de INfOrmacion .........cooeeiiiieiiiiie e 8
6. FASE DE PLANIFICACION ......oviieeeeeeeeeeseeee ettt aeaet e ses e st sssssssssssssanasanssanas 10
6.1 Contexto del Instituto Municipal de Cultura y Turismo de CajiCa.........cccceevveeeeviveeescieeenns 10
6.1.1 GENEIralidAOES .....eeeieiieeeieiteee et s sttt e neeenre e 10
Lo WA 00141 (=) ¢ o T I =Tol Vo] Lo -{ ol e FU USRS 11
6.1.3 Expectativas de las Partes INteresadas .......cccccceeeeeeiiiieeie e et 12
6.1.4 AICANCE AEI MISPI ...t ettt e e e e s 12
O A Lo [T 2= Lo TR U UU USRSt 12
6.2.1 Compromiso de |a DIr€CCION .....ccvuiee ettt ere e et e e e e e aae e e 12
6.2.2 Politica de SEGUIIAAd.......cccccuiiieieeie e e et 13
6.2.3 Roles y Responsabilidades ..........c.ceeeeeiieiiiiiie i 13
SR o =T 1= [ol [ ] o TR PP UPPRRPPROP 14
.................................................................................................................................................... 15
SR Yo o To] o o < PO PPPPPTRPPRUINN 15
7. IMPLEMENTACION ..ottt ettt a bbbt st s s e 15
8. FASE DE EVALUACION ..ottt ettt bbbt es et s s nanaene 16
9. FASE DE MEJORA CONTINUA ...ttt ettt ettt sttt sttt nmees 17

Direccién: Calle 1A # 0-40

Caijica - Cundinamarca
Teléfonos: (57+1) 310 584 4637 - 310 205 6145 g’j%‘ —ALCALDIA -
,y,

Correo electrénico: pqrs@culturacajicagov.co MUNICIPAL DE CAJICA

Pagina web: www.culturacajica.gov.co




—ALCALDIA -

INSTITUTO MUNICIPAL DE CULTURA
Y TURISMO DE CAJICA
L0, GLOSARIO .ttt ettt ettt e e e e st e et e e e e e b bt b ee e e e e e e e beneee e e e ea e nnraeeeeeeeeananraaes 17
L1, REFERENCIAS ...ttt ettt et e e ettt e e s e s e s bbbt e e ee e e e e bt e be e e e e s s nasnbeeeeaseessansrneeens 20

Direccién: Calle 1A # 0-40

Cajicd - Cundinamarca

Teléfonos: (57+1) 310 584 4637 - 310 205 6145
Correo electrénico: pgrs@culturacajicagov.co

Pagina web: www.culturacajica.gov.co

(@)

icontec

—ALCALDIA -

MUNICIPAL DE CAJICA




#2¥ — ALCALDIA -

T “ »:&l MUNICIPAL DE CA_“CA' T

INSTITUTO MUNICIPAL DE CULTURA
Y TURISMO DE CAJICA

1. INTRODUCCION

El Modelo de Seguridad y Privacidad de la Informacion — MSPI del Instituto Municipal de Culturay
Turismo de Cajicd (IMCTC) establece los lineamientos para proteger la informacion institucional,
garantizar la privacidad de los datos y minimizar riesgos asociados al uso de tecnologias de la
informacion.

El modelo se fundamenta en la Resolucidon 746 de 2022 del Ministerio TIC, que fortalece el MSPI
como parte de la politica de Gobierno Digital, y se articula con los estandares de la NTC-ISO/IEC
27001:2013, el CONPES 3854, la Ley 1581 de 2012 y la Ley 1712 de 2014.

El IMCTC, como entidad descentralizada del municipio, administra informacién cultural, turistica,
administrativa y comunitaria, por lo cual necesita mecanismos robustos para asegurar la
confidencialidad, integridad y disponibilidad de sus activos de informacién.

2. JUSTIFICACION

El presente documento compila los lineamientos del MSPI aplicados al Instituto Municipal de
Cultura y Turismo de Cajica con el fin de:

e Proteger datos personales, administrativos, financieros y culturales.
e Reducir riesgos tecnoldgicos y operativos.
e  Cumplir con la normativa nacional de seguridad digital.

e Proporcionar confianza a servidores, contratistas, artistas, formadores, turistas y
comunidad en general.

e Fortalecer la seguridad de la informacidn como un proceso transversal del Instituto.

3. OBJETIVO GENERAL

Implementar el Modelo de Seguridad y Privacidad de la Informacidn del Instituto Municipal de
Culturay Turismo de Cajicd, alineado con los estandares ISO/IEC 27001:2013, la Politica de Gobierno
Digital y la normativa sectorial vigente.

3.1 Objetivos Especificos
e Establecer los lineamientos para la gestion de la informacidn fisica y digital del Instituto.
e Fortalecer el Sistema de Gestion de Seguridad de la Informacién (SGSI) del IMCTC.
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e Garantizar la proteccion de datos personales y el cumplimiento del régimen de Habeas Data.

e Identificar y gestionar riesgos relacionados con la seguridad y privacidad.

e Fomentar la cultura institucional de seguridad digital.

e Mantener el cumplimiento de la normatividad vigente en materia de seguridad, proteccién
de datos y transparencia.

4. MODELO DE SEGURIDAD MSPI

El Modelo de Seguridad y Privacidad de la Informaciéon MSPI, desde la Estrategia
de Gobierno Digital contempla los siguientes ciclos de operacion que contiene cinco
(5) fases, las cuales permiten que las entidades puedan gestionar adecuadamente
la seguridad y privacidad de sus activos de informacion.

Planificacion

_ _Mejoré

’ Implementacion
Continua

DIAGNOSTICO

 Evolucion de
Desempefio

Figura 1 Ciclo de operacion Modelo de Seguridad y Privacidad de la Informacién Fuente:
http://www.mintic.gov.co/gestionti/615/w3-propertyvalue-7275.html|

El MSPI contempla cinco fases:
1. Diagndstico
2. Planificacién
3. Implementacion

4. Evaluacién
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5. Mejora Continua

Estas fases permiten que el IMCTC gestione de manera integral la seguridad y privacidad de sus
activos de informacion siguiendo los lineamientos de MinTIC.

5. FASE DE DIAGNOSTICO

Esta Fase DIAGNOSTICO de acuerdo a la norma ISO 27001:2022 — Clausula 4- Contexto de la
organizacién, determina la necesidad de realizar un analisis de las cuestiones externas e internas de
la Alcaldia municipal de Cajica y su contexto, con el propdsito de incluir los requisitos y expectativas
de las partes interesadas en la organizacidn para lograr el alcance del SGSI.

Estado Actual

Identificacion
Nivel de Madurez

Levantamiento de
Informacion

5.1 Estado Actual del Instituto Municipal de Cultura y Turismo de Cajica

5.1.1 Conocimiento de la Entidad

Misién

Somos una entidad descentralizada que planea, direcciona, ejecuta y evalla las politicas, planes,
programas y proyectos culturales, bibliotecarios, patrimoniales y turisticos del Municipio de Cajic3,
desde el reconocimiento y visibilizarian de la diversidad cultural del municipio, el fortalecimiento de
las practicas de lectura, escritura y oralidad, la salvaguarda, proteccidn, conservacion y divulgacién
del patrimonio material e inmaterial y la promocién de Cajicd como destino turistico, a partir de

procesos de planeacion, articulacion, desarrollo y evaluacién encaminados al reconocimiento del
Instituto a nivel regional y nacional por la calidad de los servicios y el impacto en la comunidad..

Visidon
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Liderar la formulacion, ejecucidn y evaluacién de politicas, planes, programas y proyectos culturales,
bibliotecarios, patrimoniales y turisticos a nivel municipal, departamental, nacional e internacional,
por medio de procesos innovadores de la gestion publica de la cultura a través del fomento de las
practicas culturales, el impulso de las practicas de la lectura, escritura y oralidad, el rescate y
apropiacién de los bienes y manifestaciones de interés cultural y la promocién de Cajicd como
destino turistico, contribuyendo a la transformacion cultural y el desarrollo social, econémico y
comunitario de la poblacién.

5.1.2 Organizacion del Instituto

'\ INSTITUTO MUNICIPAL
DE CULTURA Y TURISMO
——
cASICA

CONSEJO
DIRECTIVO

DIRECTOR
EJECUTIVO

!

PROFESIONAL UNIVERSITARIO

TECNICO ADMINISTRATIVO

El IMCTC cuenta con un organigrama institucional estructurado por areas como:

e Direccién del Instituto

e Coordinaciéon de Cultura

e Coordinacion de Turismo

e Coordinacién Administrativa

e AreaTIC

e Escuelas de formacidn artistica
e Programas comunitarios
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5.2 Identificacion del Nivel de Madurez

BRECHA ANEXO A ISO 27001:2013
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El Instituto utilizara la herramienta de evaluacidn MSPI del MinTIC para identificar su nivel de
madurez en:

e Controles

e Procesos

e Gestion documental

e Seguridad digital

e Infraestructura tecnoldgica
e Cultura organizacional

e Proteccion de datos

5.3 Levantamiento de Informacién
Son partes interesadas de la Alcaldia Municipal de Cajic3, las entidades publicas y privadas
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legalmente constituidas, que interactian con la misma; teniendo presente los requisitos
normativos internos, legales o reglamentarios y las obligaciones contractuales.

Parte interesada||Descripcion

Gobierno MinTIC, Secretaria TIC municipal, control interno.

Funcionarios Servidores y contratistas del IMCTC.

Proveedores Artistas, gestores, operadores turisticos y proveedores.

Comunidad Usuarios de la oferta cultural y turistica del Instituto.

MAPA D E @ Procesos estratégicos Procesos de apoyo

PR o C ES O S @® Procesos misionales @ Procesos de evaluacién

Gestin o/ Bestion
de del
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/

f
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© e
= o
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= 2
] =

o
= @
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= s
o =3
R %)
@ =]
=

Gestidn del
Talento

Financiers
~ Hmano

Los activos de informacion incluyen:

e Bases de datos de programas culturales

e Registro de artistas, estudiantes y beneficiarios

e Informacion turistica

e Bases de datos de eventos y convocatorias

e Infraestructura tecnoldgica

e Pagos, ndmina, contratos y documentos administrativos

Direccién: Calle 1A # 0-40

Caijicd - Cundinamarca

Teléfonos: (57+1) 310 584 4637 - 310 205 6145
Correo electrénico: pgrs@culturacajicagov.co

Pagina web: www.cultu racajica.gov.co

—ALCALDIA -

MUNICIPAL DE CAJICA

WS TS

MUNICIPAL DE CAJ|CA T



%‘(‘g —~ ALCALDIA -

INSTIIU!O MUNICIPAL DE CULTURA
URISMO DE CAJICA

6. FASE DE PLANIFICACION

Esta Fase de PLANIFICACION de acuerdo a la norma ISO 27001:2013, en el capitulo 5 -Liderazgo, se
fija las responsabilidades y compromisos de la Alta Direccidn respecto al  Sistema de Gestidn de
Seguridad de la Informacidn y entre otros aspectos, la necesidad que tiene la Alta Direccién de
establecer una politica de seguridad de la informacién adecuada al propdsito de la Alcaldia, que
asegure la asignacién de los recursos para el SGSI y que las responsabilidades y roles pertinentes a
la seguridad de la informacién se asignen y comuniquen. En el capitulo 6 — Planificacién, se
establecen los requerimientos para la valoracion y tratamiento de riesgos de seguridad, la definicidn
de objetivos viables de seguridad de la informacidn y planes especificos para su cumplimiento. En
el Capitulo 7 — Soporte, se establece que la organizacidn debe asegurar los recursos necesarios para
el establecimiento, implementacién y mejora continua del Sistema de Gestién de Seguridad de la
Informacidn.

. INSTITUO MUNICIPAL

Contexto de o ?\'—' ) D CULTURAY TamSHo
la Entidad B CAJICA

» Comprendrer naturaleza

Compromiso de Direccidn

y funciones del instituto para fortalecer la cultura
« identificar necesidades y y el turismo
expectativas de camunicidad  « Defininimiento de politicas

y partes interesadas. culturales y turisticas

o.

PLANIFICACIO.

Liderazgo

» Compromiso de la Direccion  « Acciones estratégicas para
para fortalecer la cultura gestionar riesgos y
e el turismo oportunidades en poyectos
« Establecimiento de Sistema culturales y turisticos

de Gestion Cultural y Turistica

Planeacion

* Acsiones estratégicas para

Desarrollo de competencias ]

6.1 Contexto del Instituto Municipal de Cultura y Turismo de Cajica

6.1.1 Generalidades

EI IMCTC desarrolla actividades culturales, artisticas y turisticas que implican manejo de informacidn
sensible y publica, por lo cual requiere adoptar el MSPI como componente estratégico para asegurar
su operacion.
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6.1.2 Contexto Tecnoldgico

Conectividad: La conectividad de la entidad esta garantizada por un canal dedicado de Fibra Optica.
Esto permite que el canal de comunicacion soporte las necesidades de la entidad del instituto
municipal de cultura y turismo de Cajicd, tanto de planta como contratistas que alli laboran, requiere
de una arquitectura de conectividad hibrida para su funcionamiento, es decir, debe disponer de
conectividad por cable e inalambrica; asi mismo respecto del Wifi, se deben definir los tipos de perfil
de acceso a esta red.

Red local: La red de area local (LAN), debe garantizar que al backbone llegue la conexién dedicada
en fibra y pueda ser distribuida a través de cableado al menos en categoria 5e en cada una de las
sedes. Se realizd un andlisis de segmentacion de acuerdo al nimero de sedes administrativas.

Red local inalambrica: Se realiza una revisidn de la red Wifi actual para optimizar la calidad de su
disefo, dentro de los cuales se debe incluir la perfilacidn de usuarios para su utilizaciéon y manejo.
Asi mismo periédicamente se realiza el cambio de contraseiia.

Canal de Internet: El servicio estad dimensionado para ofrecer trafico de salida y de entrada a
Internet para toda la entidad, con un canal de Internet de 150Mbps distribuido para todas

El servicio estd dimensionado para ofrecer trafico de salida y de entrada a internet para las sedes,
con un Ancho de banda de 1Gbps y para las Zonas Wifi 128 Mbps

INSTITUTO MUNICIPAL
DE CULTURA Y TURISMOO

CAJICA
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2 Red Local Inadmbrica
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Infraestructura del Instituto:

e Conexidn a red municipal y enlaces dedicados.

e Equipos de cdmputo administrativos y para formacion artistica.
e Red WiFi institucional para funcionarios.

e Sistemas de informaciéon como:

Bases de datos de inscrito a escuelas

Sistemas contables

Sistema de radicacion

O O O O

Paginas web y redes sociales institucionales

6.1.3 Expectativas de las Partes Interesadas
e Incluyen:
e Seguridad de la informacion
e Transparencia
e Proteccion de datos personales
e Accesibilidad
e Confiabilidad en plataformas y servicios digitales

6.1.4 Alcance del MSPI

El alcance del Modelo de Seguridad y Privacidad de la Informacién — MSPI del instituto municipal de
cultura y turismo de Cajicd, es aplicable para todos los procesos, funcionarios, proveedores,
contratistas, comunidad, y quienes, en cumplimiento de sus funciones, compartan, utilicen,
recolecten, procesen, intercambien o consulten informacion, asi como a los entes de control o
entidades que accedan, ya sea interna o externamente a cualquier tipo de informacion,
independientemente de su ubicacién; de esta forma buscamos proteger y preservar la integridad y
disponibilidad de los activos de informacion.

El MSPI se aplica a:

e Todos los procesos del Instituto

e Funcionarios y contratistas

e Bases de datos y tramites

e Infraestructura tecnoldgica

e Informacién administrativa, cultural y turistica

6.2 Liderazgo

6.2.1 Compromiso de la Direccién

La Direccién del IMCTC se compromete a garantizar recursos humanos, tecnoldgicos y financieros
para implementar el MSPI.
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6.2.2 Politica de Seguridad

El IMCTC, entendiendo la importancia de una adecuada gestién de la informacién, se ha
comprometido con la implementacién de un sistema de gestidn de seguridad de la informacién
buscando establecer un marco de confianza en el ejercicio de sus deberes con el Estado y los
ciudadanos, todo enmarcado en el estricto cumplimiento de las leyes y en concordancia con la
misién y visidn de la entidad. Para el instituto municipal de cultura y turismo de Cajicd la proteccién
de la informacién busca la disminucion del impacto generado sobre sus activos, por los riesgos
identificados de manera sistematica con objeto de mantener un nivel de exposicién La politica del
Instituto incluye:

e Proteger activos de informacién

e Fomentar cultura de seguridad

e Gestionar riesgos

e Garantizar integridad, confidencialidad y disponibilidad
e  Cumplir con la normativa vigente

6.2.3 Roles y Responsabilidades
Propuestos:

e Lider del SGSI: Coordinacion TIC del Instituto

e Custodios de informaciéon: Coordinadores de areas

e Responsable del tratamiento de datos: Direccidn del IMCTC
e Usuarios: funcionarios, formadores y contratistas

Responsabilidades:

e Generar analisis y evaluacién de riesgos.

e Identificacion de riesgos realizada por los procesos.

e Incorporacion de la gestién de riesgos.

e Identificacion y evaluacidn de opciones para tratamiento de riesgos.

e Validar la implementacién y operacién del SGSI y MSPI.

e Identificacion y controles para el tratamiento de riesgos.

¢ Implementacion del plan de tratamiento de riesgos para lograr los objetivos de
controles identificados.

e Verificar el disefio y definicién de los procedimientos y controles para detectar y dar
respuesta oportuna a los incidentes de seguridad.

e Generar estudios de los riesgos a intervalos planificados, y el nivel de riesgo residual
y riesgo aceptable identificado.

e Definir y aplicar los procedimientos de seguimiento y revisiéon del SGSI.

e Generar la medicion de la eficacia de los controles para verificar que se han cumplido los
requisitos de seguridad.

e Generar revisiones regulares de la eficacia del SGSI (que incluyen el cumplimiento
de la politica y objetivos del SGSI, y la revision de los controles de seguridad)
teniendo en cuenta los resultados de las auditorias de seguridad, incidentes,
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medicién de la eficacia sugerencias y retroalimentacién de todas las partes

interesadas.

6.3 Planeacidn

Incluye:

e I|dentificacién de riesgos

e Matriz de riesgos
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El instituto municipal de cultura y turismo de Cajica realiza la identificacion y evaluacién de las
amenazas de las vulnerabilidades relativas a los activos de informacidn, ya sea sistemas de

informacién,

infraestructura y recurso humano,

Documento reservado por caracteristicas de su naturaleza.

e Plan de tratamiento

e Plan de comunicaciones

la probabilidad de ocurrencia y su impacto.

L. , . . Estrategia de A quién se
Objetivo Qué se Comunica Frecuencia Responsable .g .. 9 i
Comunicacion Comunica
Ley 1712 de 2014:
Dar a conocer la transparencia
i . .
Ley 1712 de P y . . Pagina web, Comunidad
acceso a la Funcionario . L
2014 . N . ) redes sociales, Cajiquefia 'y
. informacion Anualmente asignado Area||, . . . |
(Transparenciay || ,, .. . institucional, ciudadania en
publicay su de Sistemas
acceso a la L, banner web general
informacion) reglamentacion
(1081 de 2015)
Informacion L.
. . Pagina web, .
. . relevante parala Funcionarios . Comunidad
Difundir el usoy L, . redes sociales, . N
. gestién cultural del asignados L Cajiquefia 'y
beneficios de . Anualmente P institucional, . |
. municipio y Area de ciudadania en
datos abiertos L, . banner web,
apropiacion de Sistemas general
. datos.gov.co
datos abiertos
Socializar . . Inducciones,
L, Funcionario Personal
procesos de Uso y apropiacion ||Anualmente / . pantallas . .
L designado L administrativo
gestion de de recursos cuando se p institucionales,
. . . Area de v prestadores
recursos informaticos requiera . correo .
. L. Sistemas . de servicio
informaticos institucional
Ti d idad Ifrri tral ¢ Secretarioy Personal
- ipos de segurida rimestralmente . . . .
Socializar P e & | p funcionario  ||Correo administrativo
informacién :Insjgf;mlento ala :ecujir;r: se asignado Area |institucional, v prestadores
relevante J 9 de Sistemas  |[talleres, de servicio
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e Adopcidn de IPv6 (lineamientos MinTIC)

INSTITUTO MUNICIPAL
J DE CULTURAY TURISMO

CAIJICA

1. Diagnéstico y 2. Implementacion 3. Validaciéon y
Planeacion de Soluciones Pruebas de

Estratégica Funcionalidad

>

6.4 Soporte

Se asignardn recursos para:

e Infraestructura tecnoldgica

e Capacitacidn en seguridad digital
e Actualizacion de software

e Mantenimiento de equipos

7. IMPLEMENTACION

Esta Fase IMPLEMENTACION en la norma ISO 27001:2013, capitulo 8 - Operacidn, indica que la
organizacién debe planificar, implementar y controlar los procesos necesarios para cumplir los
objetivos y requisitos de seguridad y llevar a cabo la valoracién y tratamiento de los riesgos de la
seguridad de la informacion.

Incluye:

e Ejecucidon del plan de riesgos
e Controles operacionales
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En la fase 5 del diagndstico del MSPI se busca determinar el estado actual de la gestion de seguridad
y privacidad de la informaciéon en la entidad, identificando el nivel de madurez institucional
mediante el levantamiento de informacidn y emisién del diagndstico, evaluar el nivel de madurez
de los controles de seguridad, identificar el avance en la implementacidn del ciclo de operacién,
verificar el cumplimiento con la legislacion vigente sobre proteccién de datos personales y
reconocer el uso de buenas practicas en ciberseguridad. Para ello se recomienda utilizar los
instrumentos disponibles en la pagina del Ministerio TIC: herramienta de diagndstico, instructivo
para su diligenciamiento y la Guia No. 1 sobre metodologia de pruebas de efectividad. Esta fase
implica recolectar informacién con la herramienta y aplicar la metodologia de pruebas, para luego
analizar los resultados, determinar el nivel de madurez y proceder a la fase de planificacién. Los
resultados del diagndstico deben ser revisados y socializados con las partes interesadas antes de la
implementacién.

e Procedimientos internos
e Protocolos de seguridad

8. FASE DE EVALUACION

La Fase EVALUACION DEL DESEMPERNO en la norma ISO 27001:2013 descrita en el capitulo 9 -
Evaluacion del desempeiio, define los requerimientos para evaluar periédicamente el desempefio
de la seguridad de la informacion y eficacia del sistema de gestion de seguridad de la informacién.

INSTITUTO MUNICIPAL
DE CULTURA Y TURISMO

CAJICA

EvALUACION

Alta direccién

Incluye:

e Auditorias internas

e Revision de indicadores
e Seguimiento a incidentes
e Revision de madurez

Direccion: Calle 1A # 0-40
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9. FASE DE MEJORA CONTINUA

Esta Fase MEJORA CONTINUA en la norma ISO 27001:2013. En el capitulo 10 -Mejora, “se establece
para el proceso de mejora del Sistema de Gestion de Seguridad de la Informacidn a partir de las no
— conformidades que ocurran, las organizaciones deben establecer las acciones mas efectivas para
solucionarlas y evaluar la necesidad de acciones para eliminar las causas de la no conformidad con
el objetivo de que no se repitan”.

i INSTITUTO MUNICIPAL
g/ DECULTURAY TURISMO

CAJICA

Acciones, Medicién
analisis y evalucién

MEJORA
CONTINUA

Auditoria Interna

Mejora Contuna

Implica:

e Acciones correctivas: El objetivo de estas acciones es eliminar la causa de problemas
asociados con los requisitos del SGSI, con el fin de prevenir que ocurran nuevamente.
Determinar y evaluar las causas de los problemas del SGSI e incidentes de seguridad de la
informacién. Disefiar e implementar la accién correctiva necesaria. Revisar la accién
correctiva tomada. Retroalimentacion interna Actualizacion anual del MSPI

10. GLOSARIO

Activo de Informacion

Cualquier dato, documento, sistema, infraestructura tecnolégica o recurso que tenga valor para el
Instituto Municipal de Cultura y Turismo de Cajica. Incluye informacidn cultural, turistica,
administrativa, financiera y de atencidn al ciudadano.

Amenaza
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Evento potencial que puede afectar negativamente un activo de informacidn. Ejemplos: malware,
accesos no autorizados, fallas eléctricas, errores humanos, pérdida de dispositivos, etc.

Autenticacion

Proceso mediante el cual un usuario, funcionario o proveedor demuestra su identidad para
acceder a sistemas del Instituto (correo institucional, aplicativos administrativos, plataformas
culturales, etc.).

Autorizacion

Permisos otorgados a un usuario para acceder a determinados recursos. Se basa en roles
institucionales (area cultural, area administrativa, turismo, comunicaciones, etc.).

Disponibilidad

Garantia de que los servicios, sistemas y la informacién del Instituto estan accesibles cuando los
funcionarios y ciudadanos los requieren. Incluye continuidad de portales culturales, agenda de
eventos, y servicios al publico.

Confidencialidad

Asegura que la informacién del Instituto solo sea accesible por personal autorizado. Ejemplo:
datos personales de artistas, gestores, contratistas, funcionarios y ciudadanos.

Integridad

Garantiza que la informacién no ha sido alterada de forma no autorizada. Protege bases de datos
culturales, calendarios de eventos y documentos administrativos.

Control

Medida implementada para reducir riesgos: politicas, firewalls, antivirus, respaldos,
procedimientos, etc.

Dato Personal

Informacién que permite identificar a una persona. En el Instituto aplica especialmente a
participantes de talleres, gestores culturales, contratistas, empleados y ciudadanos.

Dato Sensible

Informacién que afecta la intimidad de la persona. Su tratamiento en actividades culturales debe
cumplir estrictamente con la Ley 1581 de 2012.

Evaluacion de Riesgos

Proceso para identificar, analizar y valorar riesgos que afectan la seguridad de la informacién del
Instituto.

Direccién: Calle 1A # 0-40
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Incidente de Seguridad

Cualquier evento que compromete la confidencialidad, integridad o disponibilidad de Ia
informacién o los sistemas. Ejemplo: caida del portal web cultural, acceso no autorizado a bases
de datos, malware en equipos institucionales.

Gestion de Incidentes

Conjunto de procesos para detectar, reportar, analizar y resolver incidentes de seguridad en el
Instituto.

MSPI (Modelo de Seguridad y Privacidad de la Informacion)

Marco exigido por MinTIC para gestionar adecuadamente riesgos, seguridad y privacidad. Aplica a
todos los procesos del Instituto y debe integrarse con cultura, turismo, administrativo y
comunicaciones.

Politica de Seguridad de la Informacion

Documento institucional que define objetivos, roles y compromisos en materia de seguridad y
privacidad.

Privacidad

Derecho de los titulares de datos a controlar como se recolecta, usa y protege su informacion en
las actividades culturales y turisticas.

Registro Nacional de Bases de Datos (RNBD)

Obligacién ante la SIC para registrar las bases de datos administradas por el Instituto.
Respaldo (Backups)

Copia segura de informacién institucional que permite restaurar datos en caso de incidentes.
Riesgo

Probabilidad de que una amenaza explote una vulnerabilidad y afecte un activo del Instituto.
Seguridad de la Informacion

Conjunto de practicas, politicas y controles destinados a proteger la informacidén institucional.
Seguridad Digital

Aborda proteccion frente a ciberamenazas, ataques, vulnerabilidades, filtraciones y fallas
tecnoldgicas que afecten actividades del Instituto.

Tratamiento de Datos Personales

Direccién: Calle 1A # 0-40

Caijica - Cundinamarca 2
Teléfonos: (57:1) 310 584 4637 - 310 205 6145 g:, & —ALCALDIA -
Correo electrénico: pqrs@culturacajicagov.co ], / ¥ MUNICIPAL DE CAJICA

SO 9001

INSTITUTO MUNICHL
OC CIRTURAY TURrS N0

Pagina web: www.culturacajica.gov.co




J7% —ALCALDIA -

e ———— :i ';)%’ MUNICIPAL DE CA.“CA T

INSTITUTO MUNICIPAL DE CULTURA
Y TURISMO DE CAJICA

Acciones como recoleccién, almacenamiento, uso y eliminacion de datos de ciudadanos y actores
culturales.

Vulnerabilidad

Debilidad que puede ser explotada por una amenaza. Ejemplos: sistemas sin actualizacion,
contrasefas débiles, malas prdacticas de almacenamiento de datos.

Encargado del Tratamiento

Persona o entidad que procesa datos por encargo del Instituto (p. ej., operador de plataformas
culturales o turisticas).

Responsable del Tratamiento

El Instituto Municipal de Cultura y Turismo de Cajica como entidad publica administradora de
datos.

Ciclo PHVA (Planear — Hacer — Verificar — Actuar)

Metodologia aplicada en el MSPI para la mejora continua.

11. REFERENCIAS
e Resolucion 746 de 2022

e NTC-ISO/IEC 27001:2013

e Ley 1581 de 2012

e Ley 1712 de 2014

e Politica de Gobierno Digital
e MSPI MinTIC

e Informacion institucional del IMCTC
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